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Objetivo

Definir as diretrizes basicas para a Gestdo da Conectividade, que compreendem: os processos de
Administracdo de Redes, Correio Eletronico, Acesso Remoto e Sistema de Comunicagao.

Frequéncia

1. Prazo para Execucao

Os procedimentos sao executados diariamente ou sob demanda, de acordo com as contratagdes ou
solicitagdes por parte dos Gestores.

Passos Critico

Administracao da Rede de Computadores
2. Administracdo de Usuarios na Rede

2.1. Criacao e Alteracao

Quando ha a necessidade a area de Recursos Humanos (para novas contas) ou Departamento Pessoal
(para transferéncia de equipe) envia uma solicitacao através do sistema de Help Desk a area de Tecnologia
da Informacao, desta forma temos a garantia de que a documentagdo do novo usuario ou transferéncia
esta de acordo com os critérios da empresa, a partir desta solicitacdo é criado os acessos adotando os
padrdes descrito abaixo:

Para criacdo da identificacdo de acesso (/ogin name) adota-se o primeiro nome do funcionario mais o
ultimo nome. Caso exista usuario com esta mesma identificacdo, sera utilizado o segundo nome, que
podera ser ajustada com o proprio usuario. Permanecendo a duplicidade, sera adotado um  critério
especifico envolvendo a Area de T.I.

2.2. Exclusoes/Desligamento

Sempre que ocorre o desligamento de um funciondrio na empresa, a area do Departamento Pessoal
informa através do sistema Help Desk a area de Tecnologia da Informacdo para que seja efetuado o
blogueio do login name. A conta de e-mail do usudrio é transformada em uma “caixa compartilhada” para
que nao se perca as informagdes de mensagens do e-mail, € excluido em definitivo da rede apds o backup
da conta de e-mail e dados da rede (apenas para contas de Gestores ou por solicitacao é feito o backup
do E-mail).

Em casos de suspeitas de ocorréncias graves, o responsavel da area podera solicitar o bloqueio imediato
de todos os acessos de rede do usuario em questao.

Pagina 3



POP — Procedimento Operacional Padrdao

AS

Equipe: 17 TECNOLOGIA DA INFORMACAO ALMEIDA SANTOS
Atividade: GC — Gestao da Conectividade e
Elaborado por: | Aprovado por: | Publicado em: | Prox. revisao: Ciclo: ID:
SV JR 27/05/2022 27/05/2026 Anual 17.08

Nome do arquivo: 17.08_GC - Gestao_Da_Conectividade.Docx

2.3. Fluxo do Processo de Contratacao e Desligamento

Desligamento

1
v

 Desligamento
Exclusao de

Conta criada . B Canfig Desi ia da vaga op IM?ma
w!ﬁ. ncia

- Notebook
- Acessdrios —

rirege

Solicitacdo de Novos Acessos

Diagrama de Novos Acessos e Desligamento

Treinamento

Resposta Automatica

Gerenciar respostas automaticas

Use essas configuragdes para criar mensagens de resposta automatica (Auséncia
Temporania).

Ativar respostas automaticas

Enviar esta resposta a desta organizacdo:
Prezado(a), =
Inicialmente, agradego seu contato. %

Enviar respostas automaticas para remetentes de fora da organizacdo

O Enviar respostas somente a remetentes na lista de contatos desta caixa de
correio

@ Enviar respostas automdticas para todos os remetentes externos

Enviar esta resposta a remetentes de fora desta organizagdo:

Prezado(a),
Inicialmente, agradego seu contato.
O(a) Destinatario(a) deste e-mail ndo esta mals ativo em nosso escritério.

Sua mensagem foi direcionada de forma automatica ao Gestor direto que tomara
ciéncia do assunto e as providencias necessarias.

Atenciosamente,

Equipe TI — Almeida Santos
Tel.: 55 (11) 4280-1300
ti@almeidasantos.com
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Encaminhamento de Mensagens
- . .
Gerenciar o encaminhamento de emails
Encaminhar todos os emails enviados para esta caixa de correio
O proprietario da caixa de correio podera exibir e alterar estas configuragdes de
encaminhamento.
Encaminhamento de endereco de email *
@almeidasantos.com
Manter uma c6pia do email encaminhado nesta caixa de correio
Caixa de E-mail — Remover licenca / Grupos / Converter em Caixa Compartilhada
Entrada bloqueada
£, Redefinir senha ) Desbloquear entrada
Alterar foto 5
Conta Licencas e aplicativos ~ Email Gerenciar grupos
Selecionar local * |- Atribuir associacdes [iil Remover
Brasil Grupo Emai
Licengas (0) @almeldasantos.com
[ ] Microsoft 365 Business Standard R
Gerenciar caixas de correio
Converter caixa de correio de regular para
Geral Organizagdo Delegagao Caixa de Correio Outros .
compartilhado
Converter em caixa de correio
compartilhada Deseja converter a caixa de correio?
Con-.'erter em caixa de correio
compartithada
Nome para exibicio | Endereco de e-mail Tipo de destinatario Status do arquivo morto Hora da dltima modificagéo
@almeidasantos.com UserMailbox None 773172023, 3:28 AM
0 Nome para exibicdo | Endereco de e-mail Tipo de destinatario
o @almeidasantos.com Userfdailbox
@ MNome para exibigao | Endereco de e-mail Tipo de destinatario
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Ramal IP - Remover

ALMEIDA SANTOS SOCIEDADE DE ﬂ, ?

— % PEBX ADVOGADOS.

Configuragoes: Ramal - 1430 - (*) Campos obrigatorios

Atribuir operador

Mascara Name * E-mail *

1430 @almeldasantos.com

Mivel de Acessc Celular

2.4. Senhas e Autenticacdo de 02 Fatores

A senha de acesso (password), juntamente com identificacdo do usuario (/ogin name), compoe a
autorizacdo necessaria para ingressar na rede da empresa e sistema. Estas senhas devem conter letras,
numeros e caracteres especiais.

As senhas nao expiram devido ao trabalho em Home Office, ndo esta configurado no Active Directory para
expiracao de senhas.

As tentativas nao autorizadas de acesso (sistema de deteccao de intrusos) sdo registradas, de modo que
na 32 (terceira) tentativa incorreta serd bloqueada. O desbloqueio é automatico apds 10min ou pelo
Administrador da Rede.

O controle de acesso é feito pela VPN utilizando autenticacdo de (02) dois fatores:
Acesso VPN - Pritunl — Autenticacdo de 02 fatores

E através do cddigo gerado pelo Autenticador da Microsoft a cada acesso a VPN, necessaria para obter
acesso a rede da empresa.

2.5. Cabeamento da Rede

Mudangas fisicas no cabeamento estruturado da rede somente poderdo ser feitas, mediante aprovagdo
da Area de T.IL.

Todo o cabeamento passara pelo processo de certificagao, onde se utilizara um equipamento especifico
(scanner cable) que verifica a qualidade do sinal, emitindo um relatdrio para cada segmento, que sera
guardado em pasta especifica até que seja feita uma nova certificacdo.

A empresa que executara a certificacdo deverd encaminhar uma cdpia do documento que registra a
ultima calibracao do equipamento (scanner cable) e nao podera ser superior a 12 meses.
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2.6. Espaco disponivel SharePoint

O espaco no servidor de arquivos da Microsoft — SharePoint é controlado através do proprio sistema, ao
antigir 80% é emitido um alerta para conta de Administragdo do Painel, que providenciara a limpeza do
espaco ou solicitara mais espaco de armazenamento, de acordo com o estudo e analise de boas praticas
ara armazenamento.

Além do espaco no SharePoint, todos colaboradores possuem 01TB no OneDrive, para manusear arquivos
que ndo sejam necessarios o compartilhamento com toda equipe.

O Backup dessas informacgoes estdo descritas na documentacao 17.9_Gestao_da_Seguranca — Item —

Backup.

Administracao do Correio Eletronico - E-mail

3. Definicoes

Para a criacdo e/ou alteracdo de caixas-postais dos funcionarios da empresa, a solicitacdo é feita da
mesma forma descrito no item 2.1 - Criagao e Alteragao deste manual de procedimentos.

4, Consideracoes

Tamanho maximo para envio e recebimento de anexos, das caixas postais e limite de destinatarios:

Aplicativos de e-mail.

Politicas de ameacas

Configuragao de autenticacao de email

Configuracao DMARC/DKIM/SPF

Administracao do Acesso a VPN

5. Definicoes

A ALMEIDA SANTOS disponibiliza através de uma VPN instalado em um servidor especifico o Acesso ha
alguns sistemas internos da empresa, como:

- Help Desk

- Atualizacdo das GPO s do AD
- Atualizagdo das GPO ‘s do Antivirus

Os acessos e atualizagdes dependem exclusivamente do funcionamento do Servidor e do Link de Dados,
sem o Link ndo é possivel efetuar o acesso.
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6. Administracao do Sistema de Comunicacao
6.1. Link de Dados

A Almeida Santos Advogados possui 01 links dedicado de Internet de 300Mbps.

Os usuarios em Home Office deverdo possuir um Link de Internet em sua residéncia para que seja
possivel executar os seus trabalhos, na contratacdo ou migracao o usuario encaminha ao RH um
teste efetuado em sua residéncia utilizando-se dos sites Brasil Banda Larga e SpeedTest o RH envia
este teste a area de TI para avaliar, 0 minimo aceitdvel para que ndo haja quedas, nem
comprometimento na transmissao das informagoes € de 20 Mbps de Upload.

6.2. Telefonia IP

A Almeida Santos Advogados utiliza-se um sistema de PABX Virtual.
O uso do aplicativo pode ser feito através de Telefone IP, dos Desktop/Notebook ou Smartphone.

Todas ligagOes efetuadas ou recebidas através do sistema sdo gravadas para posterior consulta
pelos advogados caso necessitem incluir em algum processo.

6.3. Reunido Online

A Almeida Santos Advogados utiliza-se dos sistemas para reunides online Microsoft Teams.
O uso do aplicativo pode ser feito através dos Desktop/Notebook ou Smartphone.
Os usuarios tém a opcdo de gravar as reunides caso necessite consulta-las em momento posterior.

Firewall

7. Regras de Entrada/Saida

Windows PC

Rede Lan

MNetwork Switch

0|0

Access Point

Proxy/Firewall

(@),

s
o

Windows PC
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Dominio

8. Registro de Dom

inio

almeidasantos.com

' Domain Information

Domain:
Registered On:
Expires On:
Updated On:

Status:

almeidasantos.com

2007-10-30

2029-10-30

2024-11-01

client transfer prohibited

Ponto de Atencao

A manutencao continua de todos equipamentos devem ser observadas e ao sinal de falha em qualquer
equipamento a equipe do Administrativo ou TI devem ser acionados imediatamente para prover o reparo,
ou solicitar aos terceiros contratados para que o fagam o mais breve possivel, evitando assim danos pelha
falha do mal funiconamento dos equipamentos de monitoramento.

Controle de Atualizagao

Versao Data

01 27/05/2022 Versao Inicial
02 27/05/2025 Versao Final

Alteracoes
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