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Objetivo

Definir as diretrizes basicas para a Gestdo da Seguranga, que compreendem: os processos de Administracdo
contra acessos indevidos, contra-ataque de virus eletronicos e backup de seguranca de toda a base de
dados e arquivos da empresa.

Garantir a protecdo das informagoes entre nossos clientes e a empresa nos aspectos de confidencialidade,
integridade e disponibilidade.

Confidencialidade — As informagOes devem estar disponiveis apenas para pessoas autorizadas;
Integridade — Garantia de que a informagao nao seja adulterada falsificada ou furtada;

Disponibilidade — Garantia de que a informacdo esteja disponivel sempre que requisitada pelos usuarios
autorizados mesmo com as interrupgdes involuntarias de sistemas, ou seja, ndo intencionais.

Frequéncia

1. Prazo para Execucao

Os procedimentos sdo executados diariamente ou sob demanda, de acordo com as necessidades
que exige as tarefas.

Confidencialidade

2. Administracdao da Seguranca Contra Acesso Indevido

A seguranca das informagGes é baseada na utilizagao de regras de Firewall (Servidor Linux) monitoracao
e medidas preventivas para correcao de possiveis problemas e tentativas de invasao.

2.1. Controle dos Acessos Externos a Empresa

As regras de entrada de informagdes foram definidas de modo que todo e qualquer acesso a rede
interna seja bloqueado.

Caso seja necessario habilitar algum tipo de acesso aos sistemas internos, o mesmo devera ser
solicitado a area de T.I., para liberagao e implementagao nas regras atuais.

A 4rea de T.I. controla a seguranca contra acessos externos indevidos através da verificacdo
semanal em tempo real nos registros do Firewall.
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2.2. Controle dos Acessos Internos

Todos os funcionarios do escritorio possuem usuario/senha para acessar as informagOes da rede
local, que sdo configurados para acessar somente as informagOes necessarias para o
desenvolvimento de sua rotina de trabalho. Ver Procedimento: 17.8_Gestao_da_Conectividade, item
2.1. Administracdo de Usuarios na Rede — para maiores detalhes da criagdo do usuario e sua
respectiva senha.

Sempre que houver a necessidade de um funcionario acessar outras informagoes, deve-se fazer
uma solicitagdo através do sistema de Help Desk por seu Gestor imediato.

Quando alguma empresa terceirizada/fornecedor necessitar de acesso a alguma informacao interna
da Almeida Santos Advogados, devera solicitar a area de T.1., que ird analisar os riscos antes de
disponibilizar ou ndo o acesso.

2.3. Controle dos Acessos a Internet

O acesso a Internet é controlado por um servidor Proxy (Sistema BSD), sempre que houver
necessidade de acesso a algum site o usuario devera solicitar ao seu Gestor Imediato que avaliara
e constatando a necessidade, enviara uma solicitacao através do sistema de Help Desk para T.I
seguir com a liberacdo, aos terceiros/fornecedores devera ser solicitado a area de T.I., que ira
analisar os riscos e disponibilizar o acesso necessarios

Windows PC

[m]

Rede Lan

Network Switch

Access Point

Proxy/Firewall

@,

o
=y - |

Windows PC
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3. Administracdao da Segurancga Contra-ataque de Virus

3.1. Rede Local

O software de Antivirus, de um fornecedor especifico, estd instalado em um servidor (padrdo
Microsoft) e todos os micros sao instalados e atualizados a partir deste servidor, tornando-se clientes,
onde recebem todas as atualizagdes da lista de virus automaticamente.

A atualizacdo é feita automaticamente pelo servidor, através do link, diretamente na pagina do
fornecedor.

Anualmente, os fornecedores de solugdo antivirus poderdo ser revistos, através de nova
homologacao do software.

Integridade

4. Backup
4.1. Backup de Arquivos - Microsoft
Para Microsoft Office SharePoint Online, o tempo de retencdo é de 93 dias. Ele comeca quando o

arquivo € excluido de seu local original. Quando é excluido o item entra na lixeira do conjunto de
sites. Ele permanece la pelo restante dos 93 dias e, em seguida, € excluido permanentemente.

AS
S
Lixeira

Documentos Wi~

Nome Modificado Modificado por

22 de maio

Se excluido da Lixeira ascidentalmente, existe a Lixeira de Segunda Estagio onde é possivel
recuperar o arquivo deletado.

Pagina Inicial

Lixeira » Lixeira de Segundo Estagio o

I|r
Lo

3o ha itens na lixeira
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4.2. Backup de Arquivos - Veem

Todas as informacdes da empresa possuem copias de seguranca, que sao gravadas em um ambiente
fora da Microsoft, é utilizado um software de terceiro - Veem para excugao deste procedimento.

= oamie Backup Prowy
+ . N i
bvi b X B9 B
Add Edit Remowve | Rescan | Upgrade
Prowy  Prosy Proey
Ianage Proxy
Backup Infrastructure Name T Port Versien Skatus Type Description
= Fm-. wEEAMEEnerfs ez 7.0.0.3968 Up-to-date Local Default backup prowy
[W]Backup Proxies
4[5 Backup Repositaries
1= Object storage (2)
= Local disk (1)
5 Object Storage
Backup Infrastructure Mame T Host Path Retention Type Object Storage Description
: ) o ftory.. Snapshot-based [ ] Created by veeamsenverAS Administ...
[V]Backup Proxies = =
= L 5 5 e} Wi Snapshot-based [ 3 Created by veeamserverA S Administ...
4 7| Backup Repositories
[ Object storage (2)
= Local disk (1)
£ Object Storage
Backup Infrastructure Mame T Type Path Used Space Description
) [ ] Azure Blob szureBlobe//sharepoi... 11TE Created by veeamserverAS\Administ...
[¥] Backup Proxies @ Azure Blob szureBlabe//sharepo.. 1883 G8 Created by vessmserverAStAdminist...
4 = Backup Repositories
5 Object storage (2)
£ Localdisk(1)
5 Object Storage
ASOF365.enmicrosoft.con
Organization ASOF3E5.cnmicrosoft.co
Blame T Job Type Status Last Backup Crganization Prewy Repository
4 i Organizations . =
B, ASOE365.cnmicrosoft.com ] Backup Succ:as B/3/2023 153 PM | ASDF3E5, L rosoft,
. 'r, Cast 24 houre 1] Backup Running ASOF3E rosoft,
(%) Running (1)
& Success

JOB - Diério

Disparo automatico na finalizagdo do processo ao e-mail do TI.

e

Veeam Backup for Microsoft 365

8/3/2023 6:33:29 PM

‘Success |1 |Starttime  |6:33:20PM  Objects processed |1 of 1 | Details
‘Warning |0 Endtime  10:53:59PM  Items transferred 2191 Transferred: 1.2 GB (2191 items) at 83.3 KB/s (0 items/s)
Eor 0 Duration  4:20:29  Datatransferred  12GB '

Details
Type Name ‘status ‘Start time End time Ttems Data size
‘Web . _ |Success 6:35:10 PM 110:53:58 PM 2101 1268

Veeam Backup for Microsoft 365 7.0.0.3968
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4.3. Backup de Arquivos - NAS

Estamos configurando como uma terceira opgao e contingéncia um Backup do tipo NAS.

System Health Hardware Information Resource Monitor

e
- Adapter 1

480 RPNV @ $1KBIs ®1KBis
Good

Disk health = storage

DataVoll -

5. Estrutura dos Servidores

5.1. Rede Interna
Na Rede Interna é configurado o servidor para Autenticacdo a Rede em sincronismo com Azure AD
As maquinas autenticando na rede interna seguem as GPO 's configuradas no ambiente
As contas de e-mail seguem as GPO 's configuradas no M365 Defender

Topologia de Rede — Global

VOIP - Telefonia

-
SERVERS pr— Ty =
- Domain Controller (== -] : 19 bt ‘l
= e Warkmonitor T 9 —1
Print Server Exn L= Merering System p @
ORRMONIN . Security
L |

- Modem Internet ~ e

Mesh M5 Switch — Rede Interna Red%nna == g ﬂ b

o LINK: 500MB : Estagdes

Home Office

?ﬂ Estagdes \
&  Impressoras

: 2 T |
il M3E5
- E-mail
Tatical RMM b - Exchonge

. - Gerenciemento Remote . Forencis
3 . - Monitoramento 7
™ - Forencis SharePoint
= - File Server
- Seguranca S tranie
- Monitoramento - Porencls
@ - Backup
N e
T "_91. & | - Bockup
NAS
- Backup
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6. Seguranca
6.1. Aplicacao Web
Sites Almeida Santos, aplicacbes web, configuracao de header.

Diretivas do apache: Header set Strict-Transport-Security "max-age=31536000; includeSubDomains;

preload"

Diretivas de trecho de cédigo do Apache disponiveis:

6.2. Patching — Atualizacdo dos Sistemas e Aplicacoes
Script para atualizacao automatizada dos S.O.

TRMM (Win):Updates
Ensure all services with startup type Automatic are running
Power - Restart or Shutdown PC
Windows 10 Upgrade
Windows 11 Upgrade Block
Windows 11 Upgrade capable check
Windows Update - Re-enable Microsoft managed Windows Update
Windows Update - Reset

Windows Updates - Individual KB Approve and Install

Run a script on R

Windows Updates - Individual KB Approve and Install

L press Enter after typing each argument)

Script Argu

-ApiKeyTactical {{global. ApiKeyTactical}} € -ApiUriTactical {{global.ApiUriTactical}} € -Kb [KB5026363] &3
Environment vars (press Enter after typing each key=value pair)

(® Wwait for output (O) Fire and Forget () Email results () Save results to Custom Field (O) Save results to Agent Notes
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6.3. Controle de Acesso ao cddigo fonte de programas
KSC - Cloud Console - GPO

e U Ativos (dispositivos) [ Politicas e perfis

H Kaspersky
[ ] Security Center
o~ Cloud Conaale
S
Caminho atuak Servidor de Administragao

@ Introdugdo e tutoriais - + Adicionar & Atualizar [ Importar

% Servidorde Administr.. % »

Status T,  Politica T} Aplicativo T Herdadas )

&3 Monitoramento e relatérios >

Agente de Rede do Kaspersky Security Center

Agente de Rede do Kasper_. ==

Kaspersky Endpoint Security for Windows (12 8.0)
Tarefas

Dispositivos gerenciados
Mawveis

Regras de migragao
Selegbes de dispositivos
Tags

Hierarguia de grupos

Kaspersky Endpoinl Securil. ==
Kaspersky Endpoint Securit.. >
Kaspersky Endpoint Securit . >
Kaspersky Endpoint Securit.. >>

sky Endpoint Securit . >

Kaspersky Endpoint Securit. >>

6.4. Rastreabilidade dos arquivos

Workmonitor — Registro de rastreabilidade dos arquivos

ln
{

“’:“;\ Woerki\onitor

§ - Avminsimbve, HackOfice - Al

ALMEIDA SANTOS ADVOGADDS.

& llome . A
S : Q  Pesguisar..
Ext Haritia Canal Asquivo | Pasta
Bpf 2 segundas amds
g 2 sequndar airks
ooy 1 mirato sl
1 miren afvds
Bpd i s
o001 1o e
Bedt T mirato strds
Bed 1 ity sids
:'3.’ 1 miruly shray
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6.5. Ambiente Teste

Temos um servidor “terceiro” em nosso ambiente onde é feito os testes necessarios para melhoria
no ambiente, atualizagbes, monitoramento.

Overview Attachments Macros/Scripts/Tools Asset Logs

: RDP (Microsoft Remote Desktop)

Created by @ 2 years ago

Disponibilidade

7. Restauragao

7.1. Restauracdo de Backup
Qualquer solicitacao de restauragao de backup é feita através do sistema Help Desk.

Diariamente sdo feitos testes de integridade do Backup, este teste é feito automaticamente através
do proprio sistema ao finalizar emitindo um resultado. Detectando-se algum problema o sistema
envia um alerta para o e-mail da T.I

7.2. Disaster Recover

Os servidores possuem recurso de Disaster Recover, que consiste na restauracao rapida do servidor
(a partir de discos gerados pelo agente especifico do software de backup), sem a necessidade de
uma nova instalagao completa.

8. Gerador/Nobreak

8.1. Gerador

A empresa possui 01 Gerador com capacidade para atender todas os servidores e pontos de eletrica
de todo escritdrio.
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Caso ocorra a queda de energia na regiao o sistema suporta todo ambiente mantendo os servidores
e computadores ligados.

Na Sala dos servidores mantemos 02 (dois) Nobreak com autonomia de 50min, tempo suficiente
para subida do gerador que leva 01min para dar carga.

9. Servidor de Autenticacdo a Rede

9.1. Servidor AD

A empresa possui 03 servidores de Autenticacdo a rede interna.

02 — Servidores com DFS ativo

01 — Servidor com Active Directory, podendo ser conectado ao NAS que passara a servir como file
server da rede se necessario.

Ponto de Atengao

A monitoragdo das unidades e servidores de Backup sera feita através de software especifico, onde 0 mesmo
emitira alertas através de SMS e E-mail ao Gestor de TI e Técnicos para tomarem as medidas necessarias

para o restabelecimento dos servicos.

Controle de Atualizagdo

Versao Data

01 27/05/2022 Versao Inicial
02 27/05/2025 Versao Final

Alteracdes
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