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1. Objetivo

Mapear, consolidar e dar transparéncia quanto as medidas técnicas e organizacionais sobre privacidade e
protecao de dados adotadas pela ALMEIDA SANTOS até a data de publicagao deste documento, segundo
as recomendacgdes constantes de seu mapeamento de dados pessoais e, nos termos da Lei Federal n©
13.853/2019 — Lei Geral de Protecao de Dados ("LGPD"). Tais medidas se encontram implementadas e/ou
em fase de implementagado, conforme o descrito na tabela do item “5” a seguir.

2. Fundamento

Para efetivar o Principio da Seguranca previsto no artigo 69, VII, da LGPD, os agentes de tratamento deverao
implementar medidas técnicas e administrativas aptas a proteger os dados pessoais.

O artigo 46 da LGPD traz informagdes complementares sobre esta disposicao legal:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situactes acidentais ou ilicitas de destruigdo,
perda, alteracdao, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padroes técnicos minimos para tornar aplicavel o disposto
no caput deste artigo, considerados a natureza das informagOes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como 0s
principios previstos no caput do art. 6° desta Lei.

§ 20 As medidas de que trata o caput deste artigo deverao ser observadas desde a fase de concepgao do produto
ou do servico até a sua execucao.

Assim, além observar os aspectos estritamente juridicos de Privacidade, a ALMEIDA SANTOS esta ciente
e comprometida na adogdo de boas praticas de gestdo interna que busquem proteger os dados pessoais
tratados. Essas praticas se refletem:
(i) no ambito técnico, incluindo bancos de dados, sistemas, dispositivos e redes de Tecnologia de
Informacao, entre outros e,
(i) no ambito administrativo e/ou organizacional, incluindo a gestdo de arquivos fisicos, manuseio de
informagdes rotineiras, treinamentos, seguranca das comunicagdes, entre outros.

Considerando o §1° do artigo 46 da LGPD, a Autoridade Nacional de Protecdo de Dados (ANPD) podera
dispor sobre os padrdes minimos exigidos das medidas de seguranca, a ALMEIDA SANTOS se compromete
a envidar os melhores esforcos para acompanhar a regulamentacdo deste topico, o que podera ensejar
mudancas nas praticas adotadas.!

1Em 04/10/2021, a Autoridade Nacional de Protecdo de Dados (ANPD) lancou um Guia Orientativo de Seguranca da

Informagdo para Agentes de Tratamento de Pequeno Porte. Este Guia podera trazer parametros para a andlise,

revisdo e/ou atualizacdo das medidas apontadas neste documento e adotadas pela ALMEIDA SANTOS, contando com
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3. Mapa de Medidas Técnicas e Organizacionais

MEDIDA DE SEGURANCA TIPO STATUS DE IMPLEMENTACAO
Padrées de seguranca no acesso, trafego e Técnica Todas medidas de seguranga estao
armazenamento dos dados, incluindo como implantadas, com excessdao da
exemplos: wi-fi seguro; VPN; senhas fortes; autenticagdo  multi-fatores,  estd
firewalls e anti-malware/ spyware/ virus; estamos em fase de testes para
desativacdao remota de dispositivos perdidos implementacao.
e/ou extraviados e autenticagdo multi-fatores.
Fluxo determinado de dados evitando a Técnica e Permissionamento apenas ao que o

exposicdo a pessoas ndo autorizadas ou que
nao tenham necessidade dos dados para
realizacdo de suas atividades.

Organizacional

usuario necessita ter acesso nos
sistemas e rede. Todas as telas do
Legitimvs possuem grupo de acesso
associado

Medidas de seguranga sobre o arquivo fisico,
incluindo controle de acesso, utilizacdo de
chaves e /Jockers em armarios, gavetas e outros
espacos que possam conter dados pessoais.

Organizacional

Todas as medidas de seguranca
estdo implantadas, os armarios
possuem identificagao com chaves
gue sdo restringidas somente a
pessoa responsavel pelo setor e
utilizacdo.

Controle de Acesso em sistemas,
dispositivos eletronicos, etc.

redes,

Técnica e
Organizacional

Concluido

Mecanismos técnicos para manter os bancos de Técnica Os servidores s3o atualizados
dados corretos e atualizados. semanalmente
Regra de classificagdo confidencial nos e-mails Técnica e Orientagao transmitida aos

enviados pelos colaboradores, com delimitacdo
de destinatarios/recipientes que podem recebé-
los.

Organizacional

colaboradores para insercao de
regra de classificagao

Treinamentos periddicos para colaboradores.

Organizacional

Concluido

Procedimento para regular o compartilhamento
de dados pessoais, fixando pré-requisitos, fluxo
de aprovacdo e responsaveis.

Técnica e
Organizacional

Comité de Seguranga da Informagdo
- CSI

Realizacdo de Due Diligence em Protegao de Técnica e Questionario de Due Diligence em

Dados, incluindo informacGes relativas a Organizacional Protecdo de Dados encaminhado

seguranga, para a aprovagao de fornecedores. aos fornecedores com prazo para
resposta

Politicas e Procedimentos de Privacidade e Técnica e Concluido

Protegdo de Dados, incluindo, data mapping,

Organizacional

as devidas adaptacdes a sua atividade-fim. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-
publica-guia-de-seguranca-para-agentes-de-tratamento-de-pequeno-porte
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politica de  privacidade, politica de
compartilhamento e manuseio de dados
pessoais, guia para resposta as requisigoes dos
titulares, plano de respostas a incidentes de
seguranca, politica de portabilidade,
procedimento para avaliacdo de conformidade
de terceiros, clausulas de protegdo de dados e
politica de seguranca da informagao.

Anonimizagdo dos dados pessoais apds o tempo
de retengdo estabelecido para evitar a perda de
histdricos importantes, sempre que possivel ao
atingimento da finalidade.

Técnica

Concluido

Anonimizagdo ou pseudonimizacdo para o
compartilhamento de dados pessoais de
terceiros, sempre gque possivel ao atingimento
da finalidade.

Técnica

Dados da rede e sistema sé&o
anonimizados apds encerramento do
processo.

Excecdo: internamente nao
utilizamos a técnica de
anonimizacdo e pseudonimizagdo
sobre os dados pessoais de
colaboradores no Departamento
Pessoal da Almeida Santos, tendo
em vista para a execugao de nossas
atividades necessitamos que os
dados de colaboradores estejam
diretamente e claramente vinculados
a eles

Periodo determinado de retencdo dos dados
pessoais e formas de descarte pelo tempo
estritamente necessario ao cumprimento de sua
finalidade.

Organizacional

Temos Politica de Retencao e
Descarte contendo os prazos
estipulados para o expurgo de
dados pessoais. Internamente
descartamos os documentos. Os
documentos de Departamento
Pessoal ficam armazenados
fisicamente em arquivo com acesso
restrito a equipe do DP, seguindo os
prazos estipulados em nossa Politica
de Retencao e Descarte. E
documentos digitalizados,
armazenamos em rede com acesso
restrito ao DP,

Sistema por demanda do escritério.
Rede semestral
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4, Canais de Comunicacao

Para o esclarecimento de dulvidas, entre em contato com o Comité — CSI através do e-mail:
csi@almeidasantos.com.br

5. Disposicoes Gerais

Este documento podera ser alterado, a qualquer tempo, considerando a entrada em vigor das
regulamentacdes aplicaveis e/ou a evolugdo das acoes de adequacdo a LGPD na ALMEIDA SANTOS.

O presente documento foi aprovado em 17 de janeiro de 2022 e permanecera vigente por prazo

indeterminado.

Controle de Atualizagao

Versao Data

01 17/01/2022 Versao inicial

Alteracoes

02 17/01/2025 Versao Revisada
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