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Objetivo

Estabelecer o plano de gerenciamento de crise no ambito da Almeida Santos, elencando procedimentos e
protocolos a serem adotados quando em situacao de crise ou de ameaca de crise. Os procedimentos e
protocolos aqui abordados englobam o acionamento do Comité de Seguranga da Informacdo de Seguranca
da Informacgdo, gerenciamento da crise propriamente dito, e o pos-crise.

Termos e Definicoes

Crise: situagdo caracterizada pela materializacdo de um evento de risco ou série de eventos que
culminam no rompimento significativo das operagoes normais, podendo gerar consequéncias graves
as operacoes e/ou a imagem da Almeida Santos, demandando medidas extraordinarias para
restabelecer as operagoes.

Comité de Seguranca da Informacdo de Seguranca da Informagdao: Comité de Seguranca da
Informacao instaurado em situagdes de crise ou de ameaga de crise, com 0 objetivo de coordenar o
monitoramento e a resposta a situagao de crise.

Incidente Critico: evento ou série de eventos que podem desencadear ameagas ao funcionamento e/ou
que tenham impacto desastroso na reputacdao da empresa.

Informagdo Privilegiada: toda informac@o relacionada a empresa ou as seus clientes que possa influir
de modo significativo na negociacao dos acordos.

Matriz de riscos: documento que apresenta os riscos mapeados para a Almeida Santos, com seus
respectivos cenarios de crise e severidade.

Plano de Continuidade de Negdcio: conjunto de medidas de contengdo e remediagdo de um evento ou
série de eventos, com o objetivo de manter a normalidade da operagao, ou minimizar os impactos de
tais eventos.

Plano de Resposta a Incidente: conjunto de medidas destinadas a identificagao da origem de um evento
que cause qualquer tipo de impacto as operacoes e de rapido restabelecimento de sua normalidade.

Plano de Gerenciamento de Crise: plano que visa estabelecer procedimentos e protocolos a serem
adotados, pelas areas acionadas pelo Comité de Seguranga da Informacao de Seguranca da
Informagao, quando em situagao de crise ou de ameaca de crise.

Protocolo de atuacao em crise: documento que retrata as acoes a serem adotadas quando instaurado
0 cenario de crise.

Matriz de Riscos de Crise: apresenta os eventos de materializacdo de riscos que podem desencadear
uma crise para a Almeida Santos, com seus respectivos cenarios de crise e severidade.
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« Sociedades Controladas: as sociedades nas quais a empresa, diretamente ou através de outras
sociedades, é titular de direitos de socia que Ihe assegurem, de modo permanente, preponderancia
nas deliberacdes sociais e o poder de eleger a maioria dos administradores.

Atribuicoes e Responsabilidade

Equipes

Comité da Seguranca
da Informagdo (CSI)

Responsavel por:

Avaliar e aprovar a presente Politica;
Avaliar a eficacia e efetividade dos planos de contingéncias propostos frente as
situacdes reais.

Diretoria Operacional

Participar / liderar o Comité de Seguranca da Informacdo de Seguranca da
Informacao;

Assegurar que todos 0s recursos necessarios para o acionamento dos planos de
contingéncia estejam disponiveis;

Conhecer e assegurar a implantacdo e a aplicagdo desta Politica;

Identificar potenciais cenarios de materializacdo de risco que possam desencadear
uma crise em suas respectivas diretorias;

Elaborar os respectivos planos de contingéncia para os riscos de impacto alto e
que possam desencadear crises consideradas graves;

Assegurar que todos os colaboradores sejam informados e treinados nos planos de
contingéncia.

Planejamento e
Controle

Tecnologia da
Informacéo

Monitorar a efetividade da aplicacdo da presente Politica;

Propor, quando necessario, acoes preventivas efou corretivas a fim de garantir a
eficacia dos planos de contingéncia;

Esclarecer dlvidas acerca da aplicabilidade da presente politica.

Elaborar planos de contingéncia para eventuais incidentes de seguranca da
informacao;

Acionar o Comité de Seguranca da Informacao;

Garantir o correto acionamento do plano de contingéncia definidos para os
incidentes de seguranca da informacao;

Comunicar e notificar os times de tecnologia impactados por eventuais problemas
na infraestrutura de tecnologia.

Comité de Segurancga
da Informagao de
Riscos

Acompanhar com a Diretoria a identificacdo e classificacdo dos riscos e dos
cenarios de crise e elaboragao dos respectivos planos de contingéncia;

Avaliar o possivel impacto do incidente na reputacdo da empresa;

Acionar os processos de monitoramento da repercussdo do incidente na midia e
redes sociais;

Definicdo da estratégia de comunicagdo com os publicos de interesse internos e
externos e na escolha e preparagao do porta-voz.
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Diretrizes Gerais

A Almeida Santos define e adota plano de contingéncia para todos os cenarios de crise considerados
graves, ou seja, todos os eventos que possam impactar de forma relevante a imagem e as operagoes da
Almeida Santos, bem como comprometer a sua credibilidade.

Os nossos processos da gestao de crises tém como objetivo estabelecer padroes estruturados para auxiliar
nas respostas a possiveis situagdes que caracterizem uma crise grave, conforme abaixo:

« Obter o controle da situacdo o mais breve possivel;

« Comunicar as partes internas e externas;

«  Definir papéis e responsabilidades;

« Desenvolver um processo de tomada de decisao claro e testado;

« Garantir pessoas com competéncia em papéis especificos de gestao de crises, por meio de
treinamentos, exercicios e avaliacdes de seu conhecimento, habilidades e experiéncia;

» Manter registros e rastreabilidade de todas as decisoes tomadas;
+ Estabelecer um Comité de Seguranga da Informagdo para gestdo da crise;
+ Aprender com os erros e efetuar mudancas para evitar sua recorréncia.

Nenhum colaborador, em hipdtese alguma, podera conversar a respeito da situacao de crise instaurada com
qualquer pessoa que ndo esteja envolvida no Comité de Seguranca da Informagdo, bem como fazer qualquer
comentario em redes sociais ou com colegas.

Nota 1: Ao ser abordado por um jornalista, outro colaborador, parceiro, acionista, amigo ou familiar, limite-
se a dizer que ndo estd autorizado a comentar a respeito do assunto e direcione o contato para o time de
comunicagao.

1. Diretrizes Especificas
1.1.Cenarios de Crise

» Qcorréncias que possam gerar externalidades negativas aos nossos colaboradores, parceiros e
clientes;

» Eventos que tenham impacto significativo ao meio ambiente;

« Eventos de desastre natural que impacte diretamente as operacoes;

« Eventos relacionados a interrupcoes relevantes dos sistemas de telecomunicacOes e internet;

+ Eventos de saude publica, como pandemias;

+ Interrupgao de servigos prestados por terceiros que impactem de forma relevante em nossas
operacoes;

+ Incéndio no escritorio;

« Pane no sistema logistico que impacte massivamente na entrega de encomendas;

« Acusacdes de favorecimento comercial, cartel, fiscal/lavagem de dinheiro, corrup¢ao ou acusacao
de improbidade administrativa ou de assédios cometidas pela alta administracdo;

« OperacOes de busca e apreensao de documentos (por exemplo, pela PF — Policia Federal);

+ Decisoes judiciais desfavoraveis que gerem 6nus financeiro relevante ou risco reputacional;

» Acusagoes publica de racismo, homofobia, transfobia ou qualquer outro tipo de preconceito;
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1.2,

Incidentes sérios de seguranca da informacao (vazamento de informacodes, invasao de sistemas
que ocasionem paradas de sistemas ou rupturas de servicos);
Campanhas de marketing "polémicas" ndo aceitas pelo publico.

OrientacOes para elaboragao de planos de contingéncia

Identificar todos os publicos que podem ser afetados pela crise;

Identificar possiveis formas de evitar que a crise se instaure;

Identificar areas envolvidas no Plano de Contingéncia;

Avaliar necessidade de recursos financeiros para a implantacdo do Plano de Contingéncia;
Elaborar um passo-a-passo para acionamento do Plano de Contingéncia: quem deve ser
informado, o que deve ser dito, responsabilidades das partes envolvidas;

Aprovar o Plano de Contingéncia nas instancias aplicaveis;

Divulgar o Plano de Contingéncia para o publico interessado;

Treinar o publico interessado, sempre que possivel, por meio de simulagdo de situagdes reais.

2. Da atuagao do Comité de Seguranca da Informacao

O Comité de Seguranca da Informacdo somente deve ser acionado em situagdes necessarias e extremas
e devem ter poderes de decisdao enquanto durar o problema.

No gerenciamento de qualquer crise, o Comité deve nortear sua atuacdo nas seguintes diretrizes:

Informar o Conselho de Administracdo sobre a crise instaurada e, se possivel, ja comunicar as
tratativas que serdo adotadas;

Identificar todos os publicos que podem ser afetados pela crise, informando que o problema foi
detectado, que estd sendo sanado e, quando possivel, falar sobre as tratativas;

Comunicar somente o que pode ser confirmado com absoluta certeza. Nao comente situagdes
hipotéticas;

Manter-se acessivel e ndo negar informagdes passiveis de serem divulgadas;

Comunicar, se possivel, todas as mas noticias de uma Unica vez;

Deixar um canal de comunicagdo aberto com o publico de interesse;

Registrar todas as agdes adotadas;

Monitorar e avaliar a situacdo da crise;

Nao deixar de se comunicar no momento certo;

Tomar decisOes baseadas em informacGes técnicas e em fatos reais;

Expor os problemas e apontar solugdes de forma tempestiva;

Atender aos publicos interno e externo e a imprensa, sempre que possivel, a fim de evitar ilacoes
sem fundamentos acerca da incidente.

O Comité de Seguranca da Informacao deve definir um porta-voz experiente, informado, que fale com
clareza e ndo se sinta intimidado diante dos publicos de interesse envolvidos na crise.
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Politica de Consequéncias a Violacao

Qualquer violagdo a presente politica sera passivel de penalizagdo, que podera ser desde adverténcia verbal
até demissao por justa causa e, no caso de ocorréncia de danos, reparacao do eventual dano causado.

As medidas de consequéncias adotadas pela Almeida Santos, seja no ambito interno, ou seja, por meio
de adogdo de medida judicial cabivel, serdo aplicadas apds a avaliagdo da gravidade do caso concreto e dos
impactos causados pela violagao.

Compete ao Comité de Seguranga da Informagdo apurar os casos relatados e devera, em casos graves,
ratificar a sua decisdo junto a Diretoria.

Das Disposigoes Finais

Assim como a ética, a seguranca deve ser entendida como parte fundamental da cultura interna da Almeida
Santos. Ou seja, qualquer incidente de seguranca subtende-se como alguém agindo contra a ética e os
bons costumes regidos pela empresa.

Controle de Atualizagao

Versao Data Alteracoes
01 01/06/2023 Versao Inicial
02 01/06/2025 Versao Revisada
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